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1 Einleitung

Auf Grund der AB-BKO ist es notwendig, clearingrelevante Daten mittels digital signierter und ver-
schlisselter Email an die Daten-Emailadresse des Bilanzgruppenkoordinators zu Ubermitteln.

Bevor verschlisselte Emails ausgetauscht werden kénnen, ist ein Schltsselaustausch durchzufiihren.

In diesem Dokument wird der Schliisselaustausch auf Basis von Outlook 2000 erklart.
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2 Schisselaustausch

2.1 Anforderung Schlusselaustausch

Die Anforderung des Schllsselaustausches erfolgt immer von demjenigen, der ein neues Zertifikat
bekommen hat. L&sst sich ein Marktteilnehmer neu bei AGCS registrieren, hat er unter dem Betreff
»Key Exchange 1* eine digital signierte Email, in deren Anhang sich sein Public Key als Attachement
befindet, an die Daten-Emailadresse (data@agcs.at) zu senden. Dieselbe Vorgehensweise ist auch bei
bereits registrierten Marktteilnehmer anzuwenden, wenn das bereits verwendete Zertifikat abgelaufen
ist und ein Neues ausgestellt wurde.

2.2 Verspeicherung des Zertifikats

Wenn Sie ein Email mit den Betreff ,Key Exchange 1“ erhalten, gibt es zwei Moglichkeiten das Zertifi-
kat mit dem Public Key zu importieren.

1. Abspeichern des als Attachement beigefligten Zertifikats und importieren in den Kontaktordner

Daflir 6ffnen Sie das Email und klicken mit der rechten Maustaste auf das Attachement und gehen
auf ,Speichern unter...”. Sie kdnnen das Zertifikat nun in einem beliebigen Ordner auf lhrer Festplatte
oder Server verspeichern.

Nach dem Abspeichern des Zertifikats mit dem Public Key ist dieser dem Kontakt hinzuzufiigen. Daflr
wird im Outlook im Kontaktordner der entsprechende Eintrag gedffnet (oder ein Neuer angelegt, falls
noch keiner existiert). Danach wird das Karteiblatt ,Zertifikate* ausgewahlt und auf ,Importieren”
geklickt. Nun kénnen Sie den Ordner auswahlen in welchem Sie das Zertifikat abgespeichert haben
und das Zertifikat importieren. Nach erfolgreichem Import erscheint das Zertifikat beim Kontakt. Sie
koénnen die Glltigkeit des Zertifikates Uber die Eigenschaften Uberprifen.
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Abb. 1: Offnen des Kontaktes /Zertifikate
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Abb. 2: Importieren des Zertifikats

Gibt es zu einem Kontakt mehrere Zertifikate, ist es notwendig, ein Zertifikat als Standard festzulegen.
Dies ist besonders wichtig, wenn ungiltige bzw. abgelaufene Zertifikate darunter sind. Abgelaufene
Zertifikate sollten nicht gel6scht werden, damit man auch alte Emails noch lesen kann.

Um ein Zertifikat als Standard festzulegen, markieren Sie das gewunschte Zertifikat und klicken Sie
auf ,als Standard fest.“. Neben dem ausgewahlten Zertifikat erscheint in Klammer gesetzt ,Standard*.
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Abb. 3: Zertifikat als Standard festlegen

2. Hinzufligen des Zertifikats Uber den Absenderkontakt

Daflr klickt man mit der rechten Maustaste auf den Absender der gedffneten ,Key Exchange 1“ —
Email und wahlt ,zu den Kontakten hinzufigen“ aus. Bei dieser Variante kann es aber zu Proble-
men kommen (z. B. wird das Zertifikat nicht tGbernommen).
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® Key Exchange 1 - Hachricht [HTHL]

YWegen des bammgem = === Zetifikats ist es leider notwendig, einen neuerlichen Schlisselaustausch durchzufithren.

Wir ersuchen Sie daher das dieser Mail beigefiigte Zertifikat mit unserem dffentlichen Schlissel in lhre Schlisselverwaltung zu dbernehmen und fiir alle zukdnftigen
“erschlisselungen zu verwenden. Spatestens nach Ablauf des alten Zedifikats werden auch alle unsere Mails mit dern neuen Zerifikat signiert.

Zum Test ersuchen wir Sie, diese Mail verschlisselt und signiert zu beantworten. Sie erhalten dann bei erfolgreichern Schlisselaustausch ebenfalls eine Antwort mit dem
Betreff "Key Exchange 2"

Mit freundlichen Griden
APCS Datenmanagement

mailto :data@apcs.at
Tel: +43(1)23190701

Since our A-Sign Cerificate expires soon, it is necessary to make a new key exchange.

For this reason we ask you to add our public key from the cerificate we enclosed to this mail, to your key administration. Please use this new key in the future. When the
old cerificate has expired, all mails will be signed with the new certificate.

For testing we ask you to answer this mail digitally signed and encrypted. You will receive an answer with the subject "Key Exchange 2" when the key exchange was
successful.

Kind regards

O o, [N %

Abb. 4: Zertifikat (Public Key) zu den Kontakten hinzufligen

2.3 Uberprifen und Beenden des Schliusselaustausches

Wurde das neue Zertifikat verspeichert, ist ein digital signiertes und verschlisseltes Antwort-Email an
den Schlusselaustauschanforderenden zu retournieren. Kann der Empfanger dieses Antwort-Email
Offnen und wurde das gultige Zertifikat verwendet, hat dieser unter dem Betreff ,Key Exchange 2
ebenfalls ein digital signiertes und verschlisseltes Email an den Absender zu Gbermitteln.

Wenn auch dieses Email gedffnet werden konnte ist der Schliisselsaustausch erfolgreich abgeschlos-
sen.
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